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Streszczenie. W pracy tej prezentujemy wariant testu autokorelacyjnego dedykowany
dla ciggéw binarnych, dzielonych na bloki bitéw. Dla proponowanego testu wyznaczyli-
$my przyblizenie rozkladu statystyki testowej oraz przeprowadziliSmy analize jego jako-
$ci. Pokazali$my réwniez konsekwencje uzycia testu przy podziale ciggu na wielobitowe
bloki.
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Wstep

W literaturze znalez¢ mozna dwa warianty testu badajacego ciag liczb
rzeczywistych zprzedziatu [0, 1) pod katem jego autokorelacji. Pierwszy za-
proponowany zostal przez Donalda Knutha w powszechnie znanej Sztuce
programowania [5], test ten polega na obliczeniu wspo6lczynnika korelacji
pomiedzy badanym ciagiem, a jego cyklicznym przesunieciem o ¢ pozycji.
Drugi zwariantéw znalez¢é mozna, na przyklad, wbibliotece TestU01 [2],
przewiduje on jednak wyznaczanie wspélczynnika korelacji zniecyklicznym
przesunieciem ciggu. Dopelnieniem dla nich jest test autokorelacyjny dla
ciaggu binarnego.

W niniejszej pracy przedstawimy krétko obydwa warianty testu dla
ciagu liczb rzeczywistych, skupiajac si¢ na poprawnosci okreslenia ich pa-
rametréw oraz podatnosci na implementacje w $rodowisku o ograniczonych
zasobach. W drugiej czeéci zaproponujemy wariant testu i jego implemen-
tacji pozwalajacy na mozliwie kompaktowa implementacje.

Praca dofinansowana ze $rodkéw NCBiR na lata 2013-2018, w ramach projektu
numer DOBR/0001/RON/ID1/2013/01.



K. Mank

1. Testy autokorelacyjne dla ciggu liczb rzeczywistych

W tym rozdziale zaktadaé¢ bedziemy, ze testowany jest ciag Ul = uy,
Ug,...,u; — cigg [ liczb rzeczywistych, zas u; tworza ciag niezaleznych
zmiennych losowych o rozkladzie réwnomiernym na przedziale [0,1) — co
jest wlasnoscig weryfikowana przez testy.

1.1. Test zaproponowany przez Knutha

Knuth zaproponowal wyznaczanie statystyki testowej postaci:

n n 2
w Y we— (L)
=1

Scykl = n n1:1 5
nZﬁ—(Z%)
i=1 i=1
przy czym nalezy przyjaé¢, ze badany cigg jest postaci U™t = wy,
U2y oo o yUp, ULy ooy Ut.

Dla duzych n mozna przyjaé, ze opisuje ja zmienna losowa o rozkladzie
normalnym, z wartoécia oczekiwana

w=—1/(n—1)

i wariancja

2 n? 24
T (n—-1)2(n-2) 5n?

Przeprowadzone przez nas testy wskazaly, ze rozktad i parametry sta-
tystyki testowej zostaly poprawnie okreslone.

Analiza testu pod katem implementacji w strukturach programowal-
nych wskazata na dwie, do$¢ istotne, wady, podnoszace zajeto$é¢ struktury.
Pierwsza z nich jest cyklicznosé stosowanego przesunigecia, oznacza to ko-
niecznos¢ zapamietania ¢ — 1 poczatkowych elementéow ciggu, w celu ich
poZniejszego uzycia, druga — wystepowanie az trzech sum w statystyce te-
stowej. Nalezy zaznaczy¢, ze obie te niedogodnosci mozna stosunkowo pro-
sto przezwyciezy¢. W pierwszym przypadku, poprzez przerzucenie ciezaru
przechowania lub dwukrotnego wytworzenia wspomnianego fragmentu na
strone dostarczajaca badany ciag, co jednak moze by¢ z réznych wzgle-
dow nieakceptowalne, np. gdy uklad wytwarzajacy implementowany jest
wewnatrz tej samej struktury. W drugim przypadku rozwiazanie jest juz
proste i eleganckie, polega na skojarzeniu tego testu z testami momentow
pierwszego i drugiego rzedu, na uzytek ktérych wyznacza si¢ sume i sume
kwadratéw elementéw ciagu.

g
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1.2. Test z niecyklicznym przesunieciem

Implementacje testu w przedstawionej ponizej wersji znalezé mozna
w bibliotece svaria, wchodzacej w sktad pakietu testow TestU01. Wystepuje
tam pod nazwa sample correlation test.

Wyznaczana jest statystyka testowa:

g 1 — 1

klZ*E Willit — —

ncy n < - 1 Wi+ 47
1=

przy czym, odmiennie niz w poprzednim punkcie, badany jest, po prostu,
ciag U™t = uq,ug, ..., Upis.

Podano, ze dla duzych n zmienna losowa Sncykl\/m ma w przyblize-
niu rozktad N(0,1). Proponuje sie przeprowadzanie testu zgodnosci, jako
testu drugiego poziomu, dla wielokrotnych powtérzen testu przedstawio-
nego.

Poprzez rezygnacje z cyklicznosci przesuniecia udato sie usunaé obie
niedogodnoéci, ktore sygnalizowaliémy w poprzednim punkcie, niestety
strone analityczna autorzy potraktowali po macoszemu. Niezbyt ztozone
rachunki, pozwalaja wyznaczy¢ prawidtows formule opisujaca wariancje
statystyki testowej, dla ktérej otrzymalismy:

13 t

DX Sewnt) = T = gae

Drugi sktadnik jest w praktyce zaniedbywalny, wobec czego okazuje sig, ze
rzeczywista wariancja jest o nieco ponad 8% wigksza od pierwotnie postulo-
wanej. Jakie to moze mieé¢ znaczenie pokazemy na ponizszym przykltadzie.

Zalézmy, ze badanie zostalo zaprojektowane przy uzyciu pierwotnej
formuly, na podstawie ktérej wyznaczono kwantyle dziesietne — test dru-
giego poziomu bedzie testem zgodnosci Poissona, w ktérym rozréznianych
jest 10 klas, za$ poddany mu zostal generator posiadajacy zatozone wia-
snosci. Tabela 1 przedstawia wartosci pierwszych 5 kwantyli — pozostale
pomineliSmy ze wzgledu na symetrycznos$é¢ rozktadu — oraz odpowiadaja-
cych im prawdopodobienstw uwzgledniajacych poprawna warto$é¢ wariancji
(nie uwzglednialiémy drugiego sktadnika).

Takie ustalenie progéw mialto na celu uzyskanie réwnego 10% prawdo-
podobienstwa dla kazdej z 10 klas. Jak wida¢, najwieksze roznice wystepuja
dla skrajnych klas, dla ktérych przekraczaja one 9% wartosci zalozonej,
a sposrod pozostalych najwieksze sa dla klas srodkowych — tu odchylenie
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wynosi niecalte 4%.

TABELA 1
Kwantyle dziesietne i odpowiadajace im rzeczywiste
prawdopodobienstwa
zalozone kwantyl - v/ Tzeczywiste ra fi?cgﬁgésiggst (o)
prawdopodobienstwo wanty prawdopodobienstwo prawdop w

dlaklasy
0,1 —0,36995 0,10911 0,10911
0,2 —0,24296 0,20937 0,10026
0,3 —0,15138 0,30719 0,09782
0,4 —0,07314 0,40384 0,09665
0,5 0,0 0,50000 0,09616

Jesli badaniu poddana zostanie seria ciagéw pochodzacych z ideal-
nego generatora, to przecietne czestosci, otrzymywane dla poszczegdlnych
klas, dazy¢ beda do przedstawionych powyzej prawdopodobienstw dla klas.
Biorac liczbe powtoérzen testu (licznosé serii ciagéw) wynoszaca 100, otrzy-
mamy nastepujace $rednie licznosci dla poszczegdlnych klas:

10,911 10,026 9,782 9,665 9,616
9,616 9,665 9,782 10,026 10,911

Obliczone dla tych wartosci prawostronne prawdopodobienstwo w tescie
zgodnosci réwne jest 0,999999, co oznacza, ze btad okreslenia wariancji nie
ma istotnego wplywu na otrzymywany wynik. Nawet jesli zamiast wartosci
utamkowych, przyjmiemy najblizsze liczby calkowite najlepiej pasujace do
powyzszych $rednich:

11, 10, 10, 10, 9, 9, 10, 10, 10, 11,

to i tak réznica nie bedzie znaczaca.

Okazuje sie jednak, ze juz dla liczby powtérzen wynoszacej 430, liczone
jak powyzej, prawdopodobienstwo spada ponizej 0,9, dla 610 — ponizej
0,5, za$ dla 980 — ponizej 0,01. Wynika z tego, ze przeprowadzajac test
drugiego poziomu dla 1000 powtdrzen tego testu, niemal zawsze otrzymamy
odpowiedz: " Twdj generator jest bardzo, ale to bardzo, zty.” Wyjatkiem
mogga by¢ sytuacje, gdy rozpatrywany generator jest naprawde bardzo zty,
gdyz wtedy moze mieé zastosowanie ludowe porzekadto o dwéch minusach.
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2. Testy autokorelacyjne dla ciggu binarnego

Zgodnie z tytulem, w rozdziale tym zajmiemy sie badaniem ciggu bi-
narnego s = s1,8y,...,5 — ciag binarny o dtugosci I, gdzie s; € {0,1}
i tworza one cigg niezaleznych zmiennych losowych z prawdopodobien-

stwem 1/2 otrzymania 0.

2.1. Test dla ciggu bitéw

Dla binarnego ciggu s™ ' obliczana jest empiryczna korelacja z jego
niecyklicznym przesunieciem o ¢ pozycji:

n

A = Z(Sz D Sitt),

i=1

gdzie @ oznacza alternatywe wykluczajaca (sume modulo 2).

Powyzsza procedura jest tozsama z przeprowadzeniem testu momen-
tow pierwszego rzedu dla bloku jednobitowego dla ciagu powstatego przez
pobitowe dodanie modulo 2 ciagu wyjSciowego i jego przesuniecia o t po-
zycji. Wobec powyzszego statystyka testowa ma asymptotycznie rozktad
okreslony formuta:

Prias <o) =0 ((o-3) ) - e (- 5) %) B

z(3—x?) B_ﬁ

gdzie ®(z) jest dystrybuanta rozktadu N(0,1), a ¢® = N 2
jest trzecig pochodng gestosci tego rozktadu. Dla bardzo duzych n drugi
sktadnik mozna pominaé, otrzymujac w ten sposéb przyblizenie rozktadem

N(n/2,/n/2).

2.2. Test dla ciagu blokéw d bitowych

Testy opisane w punktach 1.2. i 2.1. sa, z punktu widzenia obliczen
przy uzyciu komputera cyfrowego, dwoma skrajnymi przypadkami — w dru-
gim ciag dzielony jest na bloki jednobitowe, a w pierwszym na, w teorii,
nieskoniczonej dhugosci, a w praktyce 32 bitowe. Tak diugie bloki rodza
jednak dwa problemy:
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e ciag okreslonej dlugoséci mozna podzieli¢ na stosunkowo niewiele takich
blokéw,

e najmniej znaczace bity, okazuja si¢ by¢ praktycznie nieznaczace, ze
wzgledu na ich marginalny wplyw na warto$¢ statystyki testowej.

Powyzsze skionily nas do zaproponowania modyfikacji testu z punktu 1.2.,
ktéra uwzglednia skonczong dtugosé bloku.

Wyjsciowy cigg binarny s+ dzielony jest na roztaczne bloki diugo-
$ci d bitéw, ktére nastepnie utozsamiamy z liczbami naturalnymi ze zbioru
{0,1,2,...,2¢ — 1}. W ten sposéb otrzymujemy ciag liczb catkowitych
O™t = ¢1,¢9,...,cnyt. Na podstawie zalozenia o réwnomiernodci i nie-
zaleznoéci rozktadu bitéw w ciagu wyjsciowym, mozna rowniez zatozyé, ze
tworza one cigg niezaleznych zmiennych losowych o rozkladzie réwnomier-
nym na zbiorze {0,1,2,...,2% —1}.

Wyznaczana jest statystyka testowa:

n
d
Sheykl = Z CiCiyt, t>0.
i=1

Ponizej prezentujemy sposéb wyznaczenia parametréw rozktadu i dys-
trybuanty statystyki testowej.

Zakladamy, ze dla duzych n mie¢ ona bedzie, w przyblizeniu, rozklad
normalny. Aby zminimalizowaé¢ btad tego przyblizenia postuzymy si¢ for-
muta: [3], [9]

F() = 8(2) - 5226 @) + 1 (%4 - 3) oO2)

3l o3 4! \ g4
Lorps L oB3Y () 10 rp3\? 5
51 (05 1003><,0 (@) + 6! (0’3> v (@)
35 p3 [ pa 6) 280 (p3\3 (s
ot (i —3)#0@ =T (5) ¢P@) + -

gdzie: F(x) — dystrybuanta znormalizowanej statystyki testowej, ®(z)
— dystrybuanta standardowego rozktadu normalnego, p*) — k-ta pochodna
gestodci standardowego rozktadu normalnego, o — odchylenie standardowe
zmiennej Sffcykl, i — moment centralny rzedu k zmiennej Sffcykl.

Oczywiscie w prezentowanej powyzej formule jest nieskonczenie wiele
wyrazéw, my jednak ograniczyliSmy sie do wyznaczenia przedstawionych,
co, jak pokazemy dalej, pomijajac skrajne przypadki, jest znacznie nad-
miarowe.
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Istotnym ograniczeniem stosowalnoéci powyzszej formuty jest warunek
niezaleznosci sktadnikéow sumy tworzacej zmienna losowa — nasza statystyke
testowa. W oczywisty sposéb warunek ten nie jest tutaj spelniony, w dal-
szej czesci pokazemy jednak, ze wobec niewielkiej sity korelacji mozna ja
zaniedbaé.

Rozpoczynamy od wyznaczenie momentow rzedu od 1 do 4 zmiennej
Sffcykl. Poniewaz rachunki temu towarzyszace sa do$¢ zmudne i cechuja sie
znaczng objetoscia, pozwolimy sobie zaprezentowaé tok postepowania na
przyktadzie momentéw rzedu 1 i 2, dla kolejnych podajac jedynie wynik
konicowy.

Dla momentu rzedu 1 mamy:

my = B[S, [Zﬁ =3 Flewew] = Y Bled e

=n(E[¢])? = (241)71.

Skorzystalismy z addytywnosci wartosci oczekiwanej i niezaleznosci zmien-
nych ¢; i ¢jq¢.
Dla momentu rzedu 2 mamy:

n 2
=F |: Z Cici+t:| =F |: Z Czcz+t —I— 2 z Z ClCz+tC]C]+t:|
i=1

=1 j=141

Pierwszy skladnik jest prosty i wyznaczamy go tak, jak dla momentu
rzedu 1. Dla drugiego rozpatrzy¢ nalezy dwa przypadki: gdy j = ¢ + ¢t
oraz pozostale. Tak wiec dostajemy:

my = nBlcicl, ] +2(n — ) Bleic} yciva] + (0° = 30+ 28) E[ciCiticjcj]
—t

=l o122t —1)2 4 Pl _qy32. 04 1
I | LR (G TRV R
n2—3n+2t(2d_1)4

16
271 d 22 52d | o od
= S0 -1 4 (1322 4 22— 11)n

—6(27 —1)(2% + 1)1).
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Przy pomocy dwéch powyzszych momentéw wyznaczamy wariancje:

po = 0" = D?[Sq. ] = 2~ 11)251201 +1 (13-2% — 11)n — 6(2¢ — 1)t).

Dla kolejnych momentéw i momentéw centralnych mamy:

ms = E[Z (ciCitt) 34 322 (ciCive) c]c]th

i=1 j#1
n_ TL— n
+6 E E E CiCi+thCj+tCka+t]
i=1 j=it1lk=j+1

d__1\4
= (21921) (3(2d —1)%3 + (27 +1)(13-2¢ — 11)n?

— 2027 + 1)(3(2¢ — 1)t — 4(2% + 1))n — 8(2¢ + 1)%),

s = 5, (2 = 112+ 12— ),

(@t =1y d_ 1\6,4 d_ 1\4(0d od 3
My = 675(2% — 1)%n* + 450(2% — 1)*(2¢ + 1)(13 - 2¢ — 11)n

283352
—25(24 — 1)%(2¢ +1)(108(2¢ — 1)3t — A} )n?

—6(29 4+ 1)(50(2¢ —1)3(2¢ 4+ 1)(37 - 2¢ — 35)t — Ag)n
+40(29 — 1)(2¢ + 1)(45(2¢ — 1)3(11 - 2¢ — T)t — Ag)t)

Ay = (27 +1)(457 - 224 — 862 - 27 4 409),
Ay = 327254 4+ 167 - 2% — 2606 - 237 + 2514 - 224 4 367 - 2¢ — 753,
Az =215-2% 1130237 —792. 224 4 110 - 27 + 313,

ta = (2 _218);3(52: +1) <25(2d — 1224 +1)(13 - 27 — 11)%n?
—6(50(2% — 1)3(24 4+ 1)(13 - 2% — 11)t — A)n

+20(2¢ — 1)(45(2¢ — 1)3(2¢ + 1)t — Ag))t
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S il Vi (175(2d —1)%5 +150(2¢ — 1)*(29 + 1)(13 - 2¢ — 11)n?
> 210335
—25(2% — 1)2(2% 4+ 1)(36(2% — 1)3t — Ay)n?
—2(2% +1)(150(2% — 1)3(2% + 1)(25 - 2¢ — 23)t — A5)n?
+ 427 +1)(225(2% — 1)* (24 + 1)* — 5(2¢ — 1) At — 16(2¢ + 1) A7)n
32027+ 1)2(75(2¢ — 1)3(29 + 1)t + Ag)t),

Ay = (29 4+1)(313 - 224 — 574 - 27 + 265),

As = 3581 - 257 — 1699 - 24 — 13018 - 239 + 70 - 2¢ + 653,
Ag =595-2% 4+ 170 - 237 — 1512 - 22¢ 4 70 - 2¢ 4 653,

A7 =37-2% 12023 4214 . 22¢ — 120 . 29 — 23,

Ag =59-2% _330. 2% 4 668 - 22¢ — 330 - 2¢ — 91,

2d -1 4 2d 1 2
s = ( 2)63(35 +1) (25(2d —1)2(24 4+ 1)(13 - 27 — 11)%n?

— (2527 = 1)2(2% + 1)(19 - 2¢ — 17)t — Ag)n
27524 — 1)3(20 + 1)t + Ag)t)

Ay = 148 - 2% — 480 - 23¢ 4 856 - 227 — 480 - 2¢ — 92

Nalezy zaznaczy¢é, ze powyzsze formuly beda prawdziwe dla n > 4t,
co oznacza minimalng dlugo$é¢ badanego ciggu wynoszaca 5t. W dalszej
czesci pokazemy, ze dla duzych dtugosci ciggu mozliwe bedzie dopuszcze-
nie przesunie¢ réwnych potowie dlugosci ciggu. Dopuszczenie wiekszych ¢,
w pierwszym przypadku, wymagaloby dodatkowych zmudnych rachunkéw
nie wnoszac do testu nowej jakosci, przekroczenie przez t potowy dtugosci
ciggu réwnaloby sie pomijaniu czesci wyrazow.

Obliczone momenty pozwalaja wyznaczyé¢ wszystkie siedem, zapre-
zentowanych powyzej, sktadnikéw rozwinigcia dystrybuanty. Positkujac sie
nimi mozna réwniez wyznaczy¢ wspotczynnik korelacji pomiedzy wyrazami
sumy:

32 -1

%, dla j =i+t
corr(¢iCiyy, Cjcjyg) = 724 =5

0, W p.p-

Przyjmuje on, jak widaé¢, wartoSci uwazane za przecietne, nalezy jednak pa-
mietaé, ze dla okreslonego sktadnika niezerowa wartosé¢ pojawia sie jedynie
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w przypadku dwdéch lub tylko jednego innego sktadnika, tak wiec $rednia
korelacja jest odwrotnie proporcjonalna do dtugosci ciagu.

Jedli w powyzszych rozwazaniach sumy zastapimy odpowiednimi cat-
kami, to wyznaczymy parametry dla testu z punktu 1.2. To samo mozna
uzyskaé dzielac powyzsze wyrazenia przez odpowiednig potege (2¢ — 1)
i przechodzac z d do nieskonczonodci.

Drugim istotnym spostrzezeniem jest, ze znany z literatury test zapre-
zentowany w punkcie 2.1. nie jest szczegélnym przypadkiem powyzszego.
Stal by sie nim, gdyby sume modulo 2 zastapi¢ iloczynem.

W kolejnym rozdziale zajmiemy sie ustaleniem minimalnych wartosci
parametréw n i d, dla ktérych uzasadnione jest postugiwanie sie podanym
przyblizeniem, jak rowniez zastanowimy sie nad konieczno$cia wykorzysty-
wania w nim wszystkich siedmiu sktadnikéw.

Na koniec zbadamy relacje pomiedzy dwoma przedstawionymi powyzej
testami.

3. Analiza wfasnosci statystyki testu dla ciggu blokéw
d bitowych

3.1. Istotnos¢ sktadnikéw rozwiniecia

W punkcie tym sprawdzimy, czy wyznaczone w poprzednim punkcie
przyblizenie dystrybuanty jest wystarczajace.

Jako jedna z miar wplywu kazdego ze sktadnikéw na warto$é¢ formuty
przyjeliémy najwicksza, co do modutu, warto$¢ przez niego przyjmowana.
Poniewaz parametry n, t i d maja wplyw jedynie na wartos¢ wspotczynnika
stojacego przed wiasciwa funkcja, wiec niezaleznie od nich mozna ana-
litycznie wyznaczy¢ te maksymalng wartosé. W tabeli 2 zebraliémy tak
otrzymane wartosci dla réznych kombinacji parametréw. Jesliby ograni-
czy¢ sie jedynie do tego wskaznika, to bez wahania mozna by ograniczyé
si¢ do dwoch pierwszych sktadnikéow, gdyz jedynie dla skrajnie matych n
»,poprawka” dawana przez najwiekszy z pozostaltych przekracza kilka pro-
cent wartosci wnoszonej przez drugi. Okazuje sie, ze réwnie istotne jak
sama wartos¢ maksymalna, jest rowniez polozenie argumentu jej odpowia-
dajacego — w czterech przypadkach jest nim 0, w dwoch pozostaltych sa to
wartodci okoto £0,617 1 £0,742, a wiec wszystkie one polozone sg w central-
nej czesci wykresu dystrybuanty, gdzie nad wszystkimi dominuje pierwszy
sktadnik.

Wykresy wszystkich sktadnikéw, odpowiadajace pierwszej z umiesz-
czonych w tabeli 2 kombinacji parametréw, zamiesciliémy na rysunku 1.
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TABELA 2

Maksymalne wartosci bezwzgledne uzyskiwane przez poszczegdlne sktadniki dla
réznych kombinacji parametréw n, t i d

n/t/d |10/1/1 | 1000/1/1 | 1000/1/32 | 1000/100/32 | 10%/1/1 106/1/32
max|II| | 0,0432 | 0,0045117 | 0,0032288 | 0,0031203 | 1,4-10=* | 1,0-10~*
max|ITI| | 0,0045 | 0,0000568 | 0,0000319 | 0,0000274 | 5,7-10=8 | 3,2-10~%
max|IV| | 0,0057 | 0,0000054 | 0,0000022 | 0,0000023 |1,7-10"10 | 7,0-10~1!
max|V| | 0,0135 | 0,0001475 | 0,0000756 | 0,0000706 | 1,5-10=7 | 7,6-10~8
max|VI| | 0,0053 | 0,0000070 | 0,0000028 | 0,0000023 |2,2-10-1°| 89.10"11
max|VII| | 0,0089 | 0,0000101 | 0,0000037 | 0,0000033 |3,2-10-10| 1,2.10~10

ij}ﬂ 0,3130 | 0,0327 0,0234 0,0226 0,0010 0,0007

0,02

Rysunek 1. Wykresy wszystkich wyznaczonych sktadnikéw dla kombinacji
parametréw 10/1/1

W przypadku pierwszego z nich jest to jedynie maly fragment, gdyz do-
stosowalismy zakres osi rzednych do pozostatych, dystrybuanta standardo-
wego rozkladu normalnego jest za$ powszechnie znana. Na rysunku tym,
oprécz licznych maksiméw i minimoéw lokalnych poszczegdlnych funkcji i ich
wzajemnej relacji, zwrdci¢ nalezy uwage na jego lewy kraniec, ktory osobno
przedstawiliSmy na rysunku 2.

W wielu przypadkach, jak chociazby podczas pojedynczego badania,
kiedy weryfikujemy hipoteze odnoénie jednego zadanego ciggu, istotniej-
sze od maksymalnych odchylenn w centralnej czesci staja sie tzw. ,ogony”
rozkladu. Wtasnie w tej czesci kolejne sktadniki moga przewazaé nad pierw-
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Rysunek 2. Fragmenty wykreséw wyznaczonych sktadnikéw dla kombinacji
parametréw 10/1/1

szym i takie zjawisko obserwujemy na rysunku 2. W tym konkretnym
przypadku okazuje sie, ze otrzymana formula jest nieprawidlowa, a $ci-
Slej rzecz biorac, ze dla tak matej dlugosci ciagu, nalezaloby uzy¢ wiekszej
liczby wyrazéw rozwiniecia. Prowadzi to do otrzymania funkcji niemono-
tonicznej, a dodatkowo przyjmujacej wartosci ujemne, a taka nie moze
by¢ dystrybuantg. Dobrze wida¢ to na rysunku 3, gdzie zamiedcilismy wy-
kres funkcji bedacej suma wszystkich siedmiu wyrazéw rozwiniecia. Na
tym samym rysunku naniesliémy rowniez wykres funkcji odpowiadajacej
kombinacji 100/1/1, dla ktérej dopiero analiza danych liczbowych pozwala
dostrzec opisane wyzej nieprawidlowosci, sa one jednak na tyle male, Ze
nie wplywaja na jako$é¢ otrzymywanych wynikow.

Analogiczne rozwazania mozna powtérzyé dla prawej czesci rozkladu,
z ta tylko roznica, ze rozpatrywac nalezy odlegtos¢ otrzymywanych wartosci
od 1, nie od 0.

Na drugim biegunie wykorzystania testu znajduje sie badanie genera-
torow, w ktorym zakltadamy, ze dla zrédla losowego otrzymywaé bedziemy
ciag prawdopodobienstw wybieranych, poprzez statystyke testowa, z roz-
kladem réwnomiernym na przedziale (0, 1). Dla takiego ciagu powszechnie
stosowany jest nastepnie klasyczny test Kolmogorowa — Smirnowa [6] lub
jeden z testéw z rodziny testéw Andersona — Darlinga [1].
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—10/1/1

—100/1/1

-0,01

Rysunek 3. Fragment wykresu rozwiniecia do siédmego wyrazu dla kombinacji
parametréw 10/1/1 i 100/1/1

Dla naszych celéw najwygodniejsze bedzie odwotanie sie do testu Kot-
mogorowa — Smirnowa, w ktérym miara jakosci jest maksymalne odchylenie
dystrybuanty empirycznej od teoretycznej. Przedstawiona ponizej proce-
dura, nie jest zgodna z zalozeniami testu, wigc nie uprawnia do uzyskania
Scistych wskaznikéw liczbowych, tym niemniej pozwoli wychwycié¢ intere-
sujace nas zaleznosci.

Wykorzystaliémy trzy warianty dystrybuanty, za podstawe przyjelismy
rozwiniecie sktadajace si¢ z siedmiu wyrazéw oraz wersje zredukowane tylko
do pierwszego (I), dwoch pierwszych wyrazéow (I + II), czterech wyrazéw
(I+ 1141114 V). Naszym celem byla ocena mozliwosci wykorzystania tych
zredukowanych przyblizen.

Dla kazdego z trzech powyzszych wariantéw wyznaczaliSmy kolejne
kwantyle, z krokiem 1075, a nastepnie dla nich obliczaliémy prawdopodo-
bienstwo wedlug pelnej formuly. Na rysunkach od 4 do 6 prezentujemy
odchylenia pomiedzy otrzymanymi prawdopodobienstwami a wartosciami
wyjsciowymi, dla ktérych zostaty otrzymane, dla n wynoszacych 100, 1000
i 10 000 oraz t i d réwnych 1. Na osi poziomej odkladane sg kwantyle
odpowiadajace przypadkowi (I).

Wykresy sa bardzo podobne, szczegélnie w przypadku przebiegu (1),
gdzie, pomijajac symetryzowanie si¢, réznig sie jedynie skalg. To samo do-
tyczy przebiegow dla pozostalych dwoch wariantéw. Zauwazyé nalezy, ze
gasna one wyraznie szybciej od pierwszego.
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Rysunek 4. Wykres odchylen dla n = 100
0,004 -
0.0012
0,003 f
0,0009 [+
J —]
0,00 L 0,000 - S
I+l
[HIHI+V
0,001 - 0.0003 - [HIHII+Y
3 5
-0,002 - -0,0006 -
Rysunek 5. Wykres odchylen dla Rysunek 6. Wykres odchylen dla
n = 1000 n = 10000

Na rysunku 7 prezentujemy zalezno$¢ pomiedzy dlugodcia ciagu, a ma-
ksymalnym odchyleniem dla poszczegdlnych wariantéw. Dodatkowo, aby
uwypukli¢ rézne tempa gasdniecia tych odchylen, dla poszczegdlnych wa-
riantow, liniami przerywanymi oznaczyliémy przebieg dla wariantu (I -+ IT)
po przemnozeniu przez 20, za$ dla wariantu (I+ 114 III+ V) po przemno-
zeniu przez 200. Wykres ten pokazuje, ze wariant wykorzystujacy jedynie
pierwszy wyraz osigga doktadnosé uzyskiwang przez dwa pozostate dla
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Rysunek 7. Maksymalne odchylenia notowane dla poszczegblnych wariantéw
w zaleznosci od dlugosci ciggu

n = 100, dopiero dla ciagéow o dlugosci ok. 44000 dla drugiego wariantu
oraz przeszto 5000000 blokéw dla trzeciego. Z kolei drugie przyblizenie
daje btad wiekszy od 10 do przeszto 100 razy od trzeciego, przy czym gorna
wartosé nie jest granica, a wynika jedynie z zakresu przeprowadzonych ob-
liczen, co jednak wazniejsze ta ogromna réznica wzgledna przeklada sie na
pomijalne: 4,5 - 1078 réznicy bezwzglednej. Wydaje sie, ze nawet w przy-
padkach wymagajacych bardzo doktadnych wynikéw, juz dla ciggéow zto-
zonych z 1000 blokéw mozna ograniczy¢ sie do formuly wykorzystujacej
jedynie dwa pierwsze wyrazy.

Podsumowujac ten punkt musimy przyznaé, ze dla bardzo matych n
— rzedu dziesiatek, jesli potrzebujemy precyzyjnych wynikéw dla ogondw
rozktadu, podane przez nas przyblizenie okazuje sie niewystarczajace. Dla
ciagow zlozonych z setek wyrazow musimy za$ korzystaé¢ z proponowanego
siedmiowyrazowego rozwiniecia, ktére dalej mozna ograniczyé do pieciu
wyrazéw. Jedli wezmiemy pod uwage maksymalne réznice pomiedzy war-
tosciami uzyskiwanymi przy uzyciu poszczegdlnych wariantéw, to okazuje
sie, ze nawet dla ciggéw do 1000 blokéw, wystarczajace jest rozwiniecie wy-
korzystujace 4 wyrazy, zas dla dluzszych, mozna ograniczy¢ si¢ do dwbch
pierwszych wyrazéw.
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3.2. Zbieznos¢ sktadnikéw rozwiniecia

Powyzej nie zaprezentowalidmy formuly okreslajacej dystrybuante,
a jedynie podaliSmy wystarczajace do tego momenty centralne. Nigdy tez
nie wyznaczyliSmy jej explicite, zawsze postugiwaliSmy sie rozbiciem na po-
szczegbdlne wyrazy, gdyz w calosci bytaby ona zbyt chaotyczna i nie wno-
sitaby nic do rozwazan. Tu réwniez rozwazaé bedziemy kazdy z wyrazow
z osobna.

Naszym pierwszym krokiem bedzie spojrzenie na to w jaki sposéb
zaleza wspoélezynniki kolejnych wyrazéow od n. W czeéci przypadkéw po-
stuzyliSmy sie uproszczeniem polegajacym na prezentowaniu jedynie do-
minujacego skladnika. Wybrane wyniki prezentujemy w tabeli 3. Czeséé
podawanych wartoéci liczbowych jest jedynie dziesietnymi przyblizeniami.

TABELA 3
Dominujacy sktadnik opisujacy wplyw parametru n na wspétezynniki kolejnych
Wyrazow
t/d 1/1 1/32 n/4/1 n/4/32
wyraz 11 —% —0,256//n —% —0,231/y/n
wyraz I11 % 0,058/n - 0,0335/n
wyraz IV —% 0,0583/ny/n 23;{55 0,0643 /ny/10
8(n—1)2 4
wyraz V 3 0,0328/n A 0,0266/n
wyraz VI 7% —0,0149/ny/m | — Y2 2 —0,00774/ny/n
3
wyraz VII —% —0,0028/ny/n | — 21887{?@ —0,00205/ny/n

Dla kazdego z wyrazéw analizujemy cztery kombinacje wartosci para-
metréw t i d, przyjmujacych swoje skrajne wartosci. W przypadku ¢ sg to
11in/4, dla d przyjelismy 1 i 32. Ostatnia jest wartoscia czysto arbitralna,
ale tez oczywista.

We wszystkich przypadkach wspétezynniki zbiegaja do 0 wraz ze wzro-
stem n. Tempo zbiegania jest najstabsze dla drugiego wyrazu, co doskonale
zgadza si¢ z wynikami zaprezentowanymi w tabeli 2.

Wyniki zawarte w tabeli 3 byly podstawa do wyboru wariantéw, ktore
rozpatrywaliSmy w poprzednim punkcie — decydowal wykltadnik potegi n
dominujacego sktadnika. Przebiegi na rysunku 7 niemal idealnie odpowia-
daja funkcjom proporcjonalnym do 1/4/n, 1/n oraz 1/n./n, a wigc domi-
nujacym sktadnikom odrzuconych wyrazow.

214



Test autokorelacyjny dla ciggu binarnego

Powyzsze potwierdza, ze poszczegdlne sktadniki, wraz ze wzrostem
dtugosci ciggu, kolejno przestaja istotnie wplywaé na wyznaczanag war-
tos¢, zas dla bardzo duzych n mozna ograniczy¢ sie jedynie do pierwszego
sktadnika. Dodatkowym zyskiem, w takim przypadku, jest mozliwos¢ roz-
szerzenia zakresu wartosci przesuniecia t do n/2.

3.3. Zgodnosé

W punkcie 2.2. zaznaczyliSmy, ze stosowane przyblizenie rozktadem
normalnym, nawet wykorzystujace dodatkowe sktadniki, bedzie prawdziwe
dla duzych n. Wynika to z faktu, ze elementy sumy nie maja rozktadu
normalnego, nawet w przyblizeniu. Konsekwencje tego pokazujemy na po-
nizszym przykladzie.

Zalézmy, ze chcielibySmy przeprowadzac test dla ciagdéw od diugosci
31 bitéw. Mozemy przyjac nastepujace wartosci parametréw n = 30, ¢t = 1,
d = 1, wéwczas, wedlug wyprowadzenia z punktu 2.2., dystrybuanta ma
postac:

15 /37
P<Sffcykl < <2 + Cm)) ~ ®(z) + (2613,9 — 855,87 — 2408,62>

22

ez

+699,32° — 213,7z" — 82,82° + 41,52° — 1,82%) TS

przy czym wszystkie wartodci zostaly zaokraglone do jednego miejsca po
przecinku.

W rzeczywistosci statystka testowa przyjmuje zaledwie 31 wartosci
catkowitych z zakresu 0...30. Tabela 4 zawiera funkcje prawdopodobien-
stwa dla tej dyskretnej zmiennej losowej, w drugiej kolumnie umiesciliémy
prawdopodobiefistwa uzyskiwane przy uzyciu powyzszej formuty. Z kolei
na rysunku 8 zamieszczamy wykres dystrybuanty rzeczywistej i dla po-
rownania wykres pokazanej powyzej funkcji z zaznaczeniem wartosci od-
powiadajacych argumentom catkowitoliczbowym. Zaréwno dane w tabeli,
jak i wykresy na rysunku pokazuja, ze powyzsza formula jest ztym przy-
blizeniem rzeczywistego rozktadu. Jest praktycznie niemozliwe, aby dobry
generator przeszed?! test wykorzystujacy przedstawione ,przyblizenie”, gdy
testem drugiego poziomu bedzie test Kolmogorowa-Smirnowa. Jedli jednak
w tej roli wykorzystamy test zgodnosci Pearsona, to dopiero dla kilkuset
powtorzen zaobserwujemy pogarszanie sie wynikow.

Okazuje sie, ze na doktadnos$é¢ przyblizenia wplywa nie tylko liczba
blokéw n, ale tez liczba bitéw sktadajacych sie na pojedynczy blok d.
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TABELA 4

Funkcja prawdopodobienistwa dla przypadku n =30,t=1,d=1
i prawdopodobienstwa uzyskane na podstawie przyblizenia rozkltadem normalnym

Stk =1 i Pi—1<88. ., <1 Iprp(%l;isgmymg)l . 100%
0 0,00164 0,00021 87.5
1 0,00857 0,00491 427
2 0,02432 0,01596 34.4
3 0,04928 0,03604 26.9
4 0,07927 0,06381 19,5
5 0,10706 0,09352 12,6
6 0,12557 011737 65
7 0,13080 0,12941 1,1
8 0,12292 0,12787 4,0
9 0,10541 0,11482 8.9
10 0,08321 0,09452 13.6
11 0,06085 0,07179 18,0
12 0,04143 0,05067 22.3
13 0,02636 0,03349 27.0
14 0,01572 0,02082 32.4
15 0,00881 001214 378
16 0,00464 0,00658 41,9
17 0,00230 0,00331 43,6
18 0,00108 0,00155 44,0
19 0,00047 0,00070 A7 4

> 20 0,00031 0,00053 70,9

Rozwazmy przypadek n = 2, t = 1, d = 10, a wiec odpowiadajacy
ciagowi niemal tej samej dtugodci, jak powyzej. Jak wida¢ na rysunku 9,
w znacznej czesci wykres dystrybuanty pokrywa sie niemal doktadnie z wy-
kresem funkcji wynikajacej z przyblizenia. Jedynie dla poczatkowego frag-
mentu, odpowiadajacego okoto 20% przypadkéw, roznica jest znaczaca,
podczas gdy dla takiego n moglibyémy spodziewaé sie wszystkiego poza
zgodnodcia.

Jedli zwiekszymy dlugosé ciagu do, w dalszym ciagu bardzo maltej war-
tosci, 310 bitéw i przyjmiemy n = 30, t = 1, d = 10, to okaze sie, ze dopiero
dla ponad 180 powtérzen testu, w tescie Kolmogorowa-Smirnowa otrzy-
mamy systematyczny blad na poziomie 5%, dla 410 powtérzen — 10%. Wy-
niki te otrzymali$émy na podstawie przeprowadzenia 10° powtérzen testu
dla ciagdéw pochodzacych z rejestru LESR maksymalnego okresu o dhugo-
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. Z

Rysunek 8. Dystrybuanta dla przypadku n = 30, t = 1, d = 1 oraz funkcja uzyskana na
podstawie przyblizenia rozkladem normalnym

0.8
0.6
= dystrybuanta
przyblizenie
0.4
0,2
0 T . . !
0 500000 1000000 1500000 2000000

Rysunek 9. Dystrybuanta dla przypadku n = 2, t = 1, d = 10 oraz funkcja uzyskana na
podstawie przyblizenia rozkladem normalnym

Sci 128 bitéow oraz algorytmu TRIVIUM. Zastosowalismy te dwa zrodta ze
wzgledu na oferowang przez nie szybko$¢ generacji, jak réwniez dobre wta-
snodci statystyczne — udowodnione w przypadku LFSRa [4] i powszechnie
przebadane w drugim przypadku. Zrédla te wykorzystywane byly réwniez
w dalszej czesci, we wszystkich przypadkach dawaty one zgodne wyniki, in-
nymi stowy przy uzyciu oméwionych tu testéw atak odrdzniajacy zakonczyt
sie niepowodzeniem, co potwierdza zasadno$é¢ dokonanego doboru.
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Ostatecznie postawiliSmy sobie pytanie, jaka powinna by¢ dtugo$é ba-
danego ciagu, aby otrzymywane wyniki uznaé za wiarygodne. Wybralismy
dwa warianty uzycia testu, w pierwszym wykonywana jest niewielka liczba
powtérzen — u nas 10, w drugim bardzo duza — 10000, nastepnie rozktad
uzyskanych prawdopodobienstw przyréwnywany jest do rozktadu réwno-
miernego na przedziale [0, 1] przy uzyciu statystyk K i K~ Kolmogorowa
— Smirnowa, pelniacych role testu drugiego poziomu. Dla danej kombinacji
d i n powyzsza procedura powtarzana byta, dla kazdego ze zrédet, 10000
razy, w celu oszacowania czestosci, z jakg w teécie drugiego poziomu otrzy-
mywane sg prawdopodobienstwa nie wigcksze od: 1%, 5%, 10% i 50%.

Na rysunkach 10 i 11 przedstawiliémy wykresy czestosci uzyskanych
dla poszczegdlnych progéw, dla jednobitowego bloku, w zaleznosci od dtu-

0.4

—_—Ft 1% | —Kt 5% K+ 10% ——K+50%
—K-1% | K- 3% =—K-10% = K-30%

10 100 1000 10000

Rysunek 10. Czestosci, z jakimi w tescie drugiego poziomu otrzymywano prawdopodo-
biefistwa nie wigksze od 1, 5, 101 50% dla t = 1 i d = 1, w zaleznosci od dlugodci ciggu,
przy liczbie powtérzen 10

gosci badanego ciggu. Rysunek 10 przedstawia obraz dla liczby powtérzen
10, za$ rysunek 11 dla 10 000. Linie przerywane ograniczaja pasy odpowia-
dajace 99% obszarowi centralnemu w schemacie Bernoulliego, dla kazdego
z przypadkéw. Obie osie maja skale logarytmiczna.

Jak widaé, poczawszy od n = 250 (pionowa czerwona linia), mozemy
juz méwic o niewielkich odchyleniach, za$ od 1000 o dobrej zgodnosci, a tym
samym jakosci, uzyskiwanych wynikow.
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Po znormalizowaniu przebiegi dla wszystkich czterech przypadkow wy-
kazuja bardzo duza zgodnosé.

Inny obraz uzyskujemy, gdy liczba powtérzen testu wymnosi 10000.
Otrzymane przez nas przebiegi prezentujemy na rysunku 11.

0.8

=== ==s=== % === ======s==s=====2B0%

I L B . "W N gy .

=K+ 1% K+ 5%

K+ 10% —K+50%
—K-1% K- 5%
—K-10% K- 50%
L
100 1000 10000 100000 1000000

Rysunek 11. Czestosci, z jakimi w tescie drugiego poziomu otrzymywano prawdopodo-
biefistwa nie wieksze od 1, 5, 101 50% dlat =11 d = 1, w zalezno$ci od dlugosci ciagu,
przy liczbie powtérzen 10000

Na podstawie powyzszego wykresu przyznaé nalezy, ze dla jednobi-
towego bloku przedstawione przez nas przyblizenie dystrybuanty zaczyna
by¢ akceptowalne dopiero dla ciagéw o dtugosci miliona bitéw. Dla krot-
kich ciagéw, przy duzej liczbie powtdrzen, test drugiego poziomu wskaze na
istotne odchylenie od losowosci — np. dla ciagu o dtugosci 1000 bitéw mamy
ok. 50% prawdopodobienstwo otrzymania wyniku ponizej 0,01, nawet, jesli
badany jest ,dobry” generator.

Dla wiekszych warto$ci d otrzymywane przebiegi sg bardzo po-
dobne, przy czym zmienia sie¢ skala osi odcietych. W tabeli 5 przed-
stawiliémy minimalne dlugosci ciggu, dla ktérych uznaliSmy, ze test
Kolmogorowa-Smirnowa nie wykrywa btedu wyznaczenia rozkladu staty-
styki testowe;j.

W trakcie obliczen przyjeliSmy, ze minimalng wartoscia n jest 5, stad
tez wynikaja wartosci otrzymane dla 10 powtérzen. Dla d > 5 wystarcza-
jace sa dlugodci ciagdéw pozwalajace uzyskaé kilka blokéw.
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TABELA 5

Minimalne dlugosci ciggu wymagane do uzyskiwania
poprawnych wynikéw w tescie drugiego poziomu

d | 10 powtdérzen testu 10000 powtorzen testu
1 250 1000000

2 20 150 000

5 30 100

10 60 200

20 120 440

30 180 570

W przypadku 10000 powtérzen widaé, ze bloki 1 i 2 bitowe spra-
wiaja powazne problemy, ktore wynikaja z dyskretnego charakteru oblicza-
nej statystyki — w przeciwienstwie do przyjetego przez nas ciaglego przy-
blizenia. Test Koltmogorowa-Smirnowa wykrywa dla matych n catkowicie
prawidtowe ,schodki”, takie jak te, ktére wida¢ na rysunku 8. Dopiero na
duzych n lub d staja sie one na tyle drobne i geste, by wystarczajaco mogly
by¢ przyblizone linig ciagla. Jak duze znaczenie ma w tym przypadku d
mozna sobie uzmystowié¢ poréwnujac liczbe wartosci przyjmowanych przez
statystyke testowa dla réznych kombinacji d i n. Na przyktad dla d = 5
in =19, co oznacza ciag o dlugosci 100 bitéw, statystyka testowa przyj-
muje wartosci z zakresu od 0 do 18259 (przy czym nie wszystkie wartosci
posrednie sa mozliwe). Dla d = 1 uzyskanie takiej rozpietosci wymaga ciagu
prawie 183 razy dtuzszego. Z kolei dla d = 30 juz dwa bloki dadzg zakres
6 - 103 razy wiekszy, w tym jednak przypadku n = 1 jest stanowczo zbyt
male, by zaczelo dziata¢ centralne twierdzenie graniczne.

Podsumowujac osmielamy sie stwierdzi¢, ze zaproponowane przybli-
zenie jest satysfakcjonujaco dobre nawet dla matych d i bardzo dobre dla
wiekszych. Co wiecej, wymagana dla przypadku d = 1, przy bardzo duzej
liczbie powtérzen, dtugoséé ciaguwynoszaca milion bitéw nie jest przesadnie
duza — jest ona uzywana chociazby w pakiecie Statistical Test Suite [8], za$
w pakiecie DIEHARD (7] jest wielokrotnie wigksza.

4. Czy potrzebujemy tego testu
W rozdziale tym pokazemy dwa powody, ktére sprawiaja, ze propono-

wany test mozna traktowaé jako cos wiecej anizeli tylko kolejna wariacje
na temat autokorelacji ciagu.
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4.1. Jest test z niecyklicznym przesunieciem

Zgodnie z tytutem tego punktu, nie ukrywamy, ze test dla ciagu licz-
bowego, przedstawiony w punkcie 1.2., byl punktem wyjscia do naszych
rozwazan, a bezposrednim impulsem do ich przeprowadzenia byto spostrze-
zenie przedstawione ponizej.

Rozwazmy przyktad, w ktérym przeprowadzamy test dla ciggu o dhu-
gosci 3000 bitéw, ktory dzielony jest na bloki 30 bitowe, przesunigcie wynosi
1 blok.

Statystyka testu z punktu 1.2. ma wéwczas rozktad

13 1
N —
(O’ \/144 .99 24-992 >

zad§ w zaproponowanym przez nas tescie dostajemy:

P(Sfoyr < (E+ox)) = ®(z) + (10275 — 1275,92 — 101702> + 1081,52°

n
22
e 2
)

106

— 123,12 — 131,232° + 25,4952° — 1,1222°)

gdzie

. (230 —1)2. 99 : (230 4+ 1)(230 — 1)2(1281 - 23° — 1083)
=— g = .
4 144

W obu przypadkach dostajemy niemal réwnowazne formuty, rézniace sie
jedynie brakiem standaryzacji wartosci przypisywanych blokom oraz nie-
wielks, poprawka wnoszong przez kolejne sktadniki rozwiniecia.

Poszukiwaé bedziemy takich minimalnych warto$ci pojedynczego
bloku, ktore prowadza do przyjecia przez statystyke testowa wartosci
réwnych kwantylom rzedéw: 0,99, 0,5, 0,01 oraz 10~%. Kwantyle te to:
1,9805-2%4, 1,5469-254, 1,1132-264 oraz 1,3216-2%3. Zakladajac, ze wszyst-
kie bloki maja te sama wartos¢, to jest nia odpowiednio:

1,1315-2% 229 16966 -2%® oraz 1,3072-2%.
Wszystkie one sg wieksze od 228, co oznacza, ze ich reprezentacja binarna
jest liczba co najmniej 29 bitowa. Oznacza to tez, ze jesli w kazdym bloku
dwa najbardziej znaczace bity beda réwne 0, to wartos¢ pozostalych nie
bedzie miala praktycznie zadnego znaczenia — nie uzyskamy prawdopo-
dobienstwa wickszego do 1076. Te dwa bity, na kazde 30 maja wicksze
znaczenie, anizeli pozostalych 28.
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Aby uzyskaé Scista miare istotnoéci poszczegdlnych bitéw, wyznaczy-
lismy warto$¢ oczekiwang wartosci bezwzglednej zmiany prawdopodobien-
stwa uzyskiwanego w teécie, na skutek zmiany wartosci bitu znajdujacego
sie na wybranej pozycji. Uzycie wartosci bezwzglednej wynika z faktu,
ze obserwowane zmiany maja, dla malych réznic, symetryczny charakter,
a wiec brane wprost kompensowalyby sie do zera.

Do wyznaczania interesujacej nas miary postuzyliSmy sie¢ formuta;:

2 d_12¢_1

/f 22d+1 Z > (F( +(a+b)2")—F(F~ ! (p)—(a+b)2"))dp,

a=0 b=0

gdzie F(-) jest dystrybuanta rozkladu statystyki testowej, a f(-) jego ge-
stoscia, zag ¢ = 0,1,...,d —1 jest pozycja bitu, ktérego istotnoéé¢ rozpatru-
jemy. W przedstawionych tu rozwazaniach ograniczamy sie jedynie do bi-
tow z ,wewnetrznych” blokow, tzn. takich, ktére pojawiajg sie dwukrotnie
w sumie bedacej statystyka testowa. W przypadku bitow z ,zewnetrznych”
blokéw wystarczy wszystkie prezentowane wyniki podzieli¢ przez 2.

Powyzsze catkowanie wykonaliémy numerycznie, positkujac sie kwan-
tylami rozktadu normalnego, a dla d > 15 wartosci sumy (a + b) przegla-
daliSmy z krokiem 256 (przeprowadziwszy uprzednio sprawdzenie, Ze nie
powoduje to istotnej zmiany uzyskiwanych wynikéw). W tabeli 6 zebra-
lismy wyniki uzyskane dla wybranych dlugosci bloku, zalozyliémy stala
dhugosé ciagu, wynoszaca 600 bitéw i przesuniecie réwne 1 blok.

Dane zawarte w tabeli 6 pokazuja, jak ogromne sg dysproporcje
wplywu bitéw znajdujacych sie na poszczegdlnych pozycjach w bloku. Dla
ustalonej dhugosci bloku d, wpltyw kazdego kolejnego, mniej znaczacego,
bitu jest dwukrotnie mniejszy od poprzedniego. Iloraz ten jest staly i nie-
zalezny od d. Prowadzi to do prostej konkluzji, ze najbardziej znaczace
bity poszczegdlnych blokéw wplywaja na warto$é otrzymywanego w tescie
prawdopodobienstwa w réwnym (a Scisle biorac nieco wigkszym) stopniu,
co wszystkie pozostale razem wziete.

Rozwazania z poczatku tego punktu mozemy uzupelni¢ o stwierdzenie,
ze nie tylko w skrajnych przypadkach dwa najbardziej znaczace bity, w 30
bitowych blokach, decyduja o wartoséci uzyskanego prawdopodobienstwa,
ale tez $rednio biorac ich wplyw przewyzsza trzykrotnie wplyw wszystkich
pozostaltych.

Druga obserwacja jest narastajacy wplyw najbardziej znaczacego bitu,
towarzyszacy wzrostowi dtugosci bloku. Na rysunku 12 przedstawilismy
wykresy zaleznosci przecietnego wplywu najbardziej znaczacego bitu bloku
na warto$¢ prawdopodobienstwa w funkcji dtugosci bloku.
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TABELA 6
Sredni wplyw poszczegdlnych bitéw w bloku na wartoéé prawdopodobiefistwa w tescie

d=2 d=20 d=30
n = 299 7 n =29 ) n =19

0 | 0,0188056 0 | 0,00000033 0 | 0,0000000004
0,0375535 1 | 0,00000067 1 | 0,0000000008
2 | 0,00000134 2 | 0,0000000016
d=25 3 | 0,00000268 3 | 0.0000000032
% n =119 4 | 0,00000536 4 | 0,0000000065
0 | 0,0052052 5 | 0,00001072 5 | 0,0000000130
1| 0,0104101 6 | 0,00002144 6 | 0,0000000260
2| 0,0208171 7 | 0,00004288 7 | 0,0000000519
3 | 0,0416104 8 | 0,00008576 8 | 0,0000001039
4 | 0,0830301 9 | 0,00017151 9 | 0,0000002078
10 | 0,00034303 10 | 0,0000004155
d=10 11 | 0,00068606 11 | 0,0000008311
% n =59 12 | 0,00137212 12 | 0,0000016621
0 | 0,0002394 13 | 0,00274423 13 | 0,0000033243
1 | 0,0004787 14 | 0,00548841 14 | 0,0000066486
2 | 0,0009575 15 | 0,01097643 15 | 0,0000132971
3 | 0,0019149 16 | 0,02194976 16 | 0,0000265942
4 | 0,0038299 17 | 0,04387475 17 | 0,0000531885
5 | 0,0076596 18 | 0,08755192 18 | 0,0001063770
6 | 0,0153181 19 | 0,17354410 19 | 0,0002127539
7 | 0,0306278 20 | 0,0004255078
8 | 0,0611880 21 | 0,0008510154
9 | 0,1218381 22 | 0,0017020290
23 | 0,0034040470
24 | 0,0068080010
25 | 0,0136152700
26 | 0,0272246400
27 | 0,0544021700
28 | 0,1084294000
29 | 0,2139194000

Niebieski kolor odpowiada sytuacji przedstawionej w tabeli 6. Warto
zauwazy¢, ze poczawszy od d = 8, obserwowany przyrost, mozna traktowaé
jako liniowy — aproksymacja liniowa ma dla tego fragmentu wspétczynnik
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dopasowania R? = 0,9931, a wiec bardzo wysoki. Z kolei dla przypadku,
gdy stala jest liczba blokéw, poczawszy od d = 10, wartos¢ wplywu po-
zostaje praktycznie stata — laczny przyrost nie przekracza 0,2%. Wynika
z tego, ze dla wiekszych dtugosci bloku, przy statej dtugosci ciagu, za wzrost
znaczenia najbardziej znaczacego bitu, odpowiada malejaca liczba blokéw,
jakie z takiego ciaggu mozna wyodrebnié.

0,25
0.2
0,15

—eo—stata dlugosc¢ ciggu

—o—stala liczba blokow
0.1
0,05
0

0 5 10 15 20 25 30

Rysunek 12. Zalezno$ci przecigtnego wplywu najbardziej znaczacego bitu bloku na
warto$¢ prawdopodobienstwa w funkcji dtugosci bloku

Na podstawie obserwacji poczynionych w tym punkcie rekomendu-
jemy, by zaproponowany test stosowaé dla podziatlu na bloki nie dtuzsze
niz 8 do 10 bitéw. Jednoczesnie przestrzegamy przed wykorzystaniem testu
omoéwionego w punkcie 1.2. z uzyciem tak krétkich blokéw.

Dla obu tych testéw, w przypadkach gdy konieczne byloby przyjecie
duzych wartosci d, obrong przed nieuwzglednianiem mniej znaczacych bi-
tow jest trik, znany z pakietu DIEHARD, polegajacy na serii podziatéw
przesunietych wzgledem siebie o pojedyncze pozycje bitowe. Trzeba jednak
pamietaé, ze prowadzi to do uzyskiwania serii skorelowanych statystyk, co
moze znaczaco utrudnié¢ interpretacje otrzymywanych wynikéw.

4.2. Jest test dla ciggu bitéw
Drugim spostrzezeniem jest bliskos¢ testu dla ciggu bitéw i propono-

wanego testu przy jednobitowym bloku. Réznica miedzy nimi sprowadza sie
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do zmiany operacji bitowej alternatywy wykluczajacej (popularnie XOR)
na iloczyn. Okazuje sie ona jednak wazna i prowadzi do uzyskania dwdoch
istotnie réznych testow.

Przeprowadzone przez nas eksperymenty wskazuja, ze uzyskiwane dla
obu testow, dla tego samego ciggu, prawdopodobienstwa wykazuja dodat-
nig korelacje na poziomie kilkunastu procent, a wiec bardzo niskim. Co
wiecej punkty, ktérych wspoétrzedne odpowiadajg obu testom, do$é¢ rowno-
miernie pokrywaja kwadrat jednostkowy.

Powyzsze sprawia, ze wyniki testu omoéwionego w punkcie 2.1. mozna
traktowac jako praktycznie niezalezne od uzyskiwanych w tescie propono-
wanym, w zwiazku z czym wskazane i catkowicie poprawne jest wykorzy-
stanie ich obok siebie.

Podsumowanie

Zaprezentowany w niniejszej pracy wariant testu autokorelacyjnego
moze, w badaniu ciaggéw binarnych, z powodzeniem zastapi¢ obydwa te-
sty zaprojektowane dla ciagu liczbowego. Jednoczeénie, dzieki stosowaniu
krotkich blokéw, mozliwe jest usuniecie marginalizacji wplywu znaczacej
czesdci bitéw, pojawiajacej sie podczas stosowania dlugich blokow.

Przeprowadzone eksperymenty pokazaly, ze doktadnosé zaproponowa-
nego przyblizenia rozkladu statystyki testowej jest bardzo dobra juz dla
blokéw 5 bitowych, przy wszystkich dlugosciach badanego ciagu, zas nawet
dla podzialu jednobitowego wymaga ciagéw o niewygoérowanej dtugosci.

Na koniec chcemy dodaé¢, ze wszystkie te zalety osiagamy kosztem
niewielkiej komplikacji procedury obliczajacej dystrybuante rozktadu sta-
tystyki testowej — wyznaczenie kilku wspotczynnikéw zaleznych od para-
metréw testu, wartosci wielomianu 8 stopnia w punkcie oraz funkcji eks-
ponent.
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AUTOCORRELATION TEST FOR BINARY STREAM

Abstract. In paper we present a variant of autocorrelation test designed for binary
streams divided into blocks. An approximation of tests statistic distribution as well as
analysis of its quality is also given. Finally consequences of usage of long blocks are
shown.
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